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【重要】当法人関係者をかたる不審メールへの注意喚起

このたび、当法人および当法人関係者をかたった不審メールが複数確認されました。今回
確認されたメールには、LINE グループの作成や QR コード・招待リンクの返信を求めるもの、
契約書の確認を装って不審なウェブサイトへ誘導するものがあります。

確認されているメールの概要は、以下のとおりです。
・表示される差出人情報　当法人名または当法人関係者の氏名を装うもの
・件名　法人名を件名とするもの、または「【重要】契約書添付について」
・実際の送信元メールアドレス　当法人と関係のないメールアドレス
・メールの内容 
LINE① グループを作成し、QRコードまたは招待リンクを返信するよう求めるもの 

②契約書の確認を理由として、本文中のリンクをコピーしてブラウザで開くよう求めるもの

このようなメールを受信した場合は、次の対応をお願いいたします。
１．本文中のリンクを開かない
２．メールに返信しない
３．LINEグループを作成せず、QRコードや招待リンクを送らない
４．添付ファイルを開いたり、ファイルをダウンロードしたりしない
５．メールに記載された連絡先を使用せず、従来から把握している連絡先へ確認する

差出人欄に当法人名や当法人関係者の氏名が表示されていても、実際の送信元メールアド
レスが当法人のものとは限りません。表示名だけで判断せず、必ず送信元メールアドレスをご
確認ください。

また、役員や職員などを名乗り、送金、口座変更、ギフトカードの購入、LINEグループの
作成、QRコード・招待リンクの送付、ID・パスワードの入力などを求められた場合は、メー
ルの指示には従わず、既知の電話番号を使用して当法人へ直接確認してください。

すでに返信した、LINE グループを作成した、QR コードや招待リンクを送った、リンクを
開いた、ID・パスワードを入力した、ファイルをダウンロードしたなどの場合は、所属組織
のシステム管理者等へ速やかに相談し、併せて当法人へご連絡ください。

関係者の皆様におかれましては、被害防止のため、十分にご注意くださいますようお願い
申し上げます。
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